Da: dpo@info-studio.it
Oggetto: COMUNICAZIONE DEL DPO DEL 06-04-2021 - Raccomandazioni e Indicazioni per la Sicurezza
Data: 06/04/2021 08:12:21

Alla C.A. ISTITUTO COMPRENSIVO STATALE - -AGROPOLI
Dirigente Scolastico Prot. 0002437 del 06/04/2021

Direttore SGA 06-09 (Entrata)

SEDE

Gentilissimi,

in data 01/04/2021 il Ministero dell’lstruzione congiuntamente al CSIRT (Sistema di Informazione per la
Sicurezza della Repubblica) hanno inviato sulle vostre poste elettroniche istituzionali una mail ad oggetto
“CSIRT MI - Raccomandazioni e Indicazioni per la Sicurezza 01/04/2021" contenente tre allegati cosi
rubricati:

Raccomandazioni e Indicazioni per la Sicurezza

Raccomandazioni di Sicurezza Posta Elettronica

Raccomandazioni di Sicurezza per I'Utente

Si invita la S.V. a notificare a tutto il personale le raccomandazioni dello CSIRT Italia e ad informare in
particolar modo chi svolge funzioni amministrative ed & addetto alla consultazione della posta elettronica
(PEC e PEO) di prestare la massima attenzione e di metter in pratica quanto indicato dalle raccomandazioni
sopra citate.

In questo periodo viene segnalato l'intensificarsi di attacchi informatici ai danni delle istituzioni scolastiche
attraverso attacchi virali via posta elettronica che arrivano direttamente sugli indirizzi istituzionali delle
scuole (sia PEC che PEO).

Inoltre, come ho gia segnalato in altre precedenti comunicazioni, invito tutti ad avere sempre: il sistema
operativo aggiornato, il software antivirus ed i software antimalware aggiornati e di usarli preventivamente
(scansione preventiva) prima di eseguire file di dubbia provenienza, di evitare di forzare I'esecuzione di detti
file quando I'antivirus ve li ha bloccati, di eseguire con regolarita copie di backup dei dati di lavoro sia delle
postazioni client che server su supporti esterni non occasionali (quindi dotarsi di NAS professionali protetti
da UPS e di verificarne il buon funzionamento con periodicita almeno mensili attraverso il vostro servizio di
assistenza tecnica), non installare software sulla propria postazione di lavoro, soprattutto se a sequito di
sollecitazioni via e-mail che presentino link di accesso ad altre pagine o di esecuzione file e a contattare
tempestivamente la vostra assistenza tecnica qualora vi accorgesse di malfunzionamenti al sistema
informativo derivanti dall’esecuzione di questi virus.

Per quanto non indicato espressamente si rimanda alle raccomandazioni inviate dallo CSIRT italia.
Nell’auguravi un buona proseguimento di giornata vi porgo i miei pit cordiali saluti.

IL DPO
Sandro Falivene

info&studio

Info & Studio di Sandro Falivene

Cell 333/4207958
E-mail: dpo@info-studio.it
PEC: info-studio@pec.it

In ottemperanza al Decreto legislativo n.196 del 30 giugno 2003 " Codice in materia di protezione dei dati
personali" e al Regolamento UE 679/2016, precisiamo che le informazioni contenute in questo messaggio e nei suoi
eventuali allegati, sono strettamente riservate e per uso esclusivo del/dei destinatario/i .E' pertanto vietata la copia,
la diffusione e la rivelazione anche parziale dei dati in esso contenuti alle persone non autorizzate dal medesimo.
Info & Studio di Sandro Falivene non accetta responsabilita legali per i contenuti di questo messaggio. Ogni
considerazione o opinione espressa € quella dell'autore e non rappresenta necessariamente quella di Info & Studio
di Sandro Falivene. Nel caso aveste ricevuto questa e-mail per errore, vogliate cortesemente avvertire il mittente e
distruggere il presente messaggio. Si dichiara inoltre che tutti gli eventuali allegati a questo messaggio sono stati
testati dal nostro sistema antivirus prima della loro trasmissione. In ogni caso, ricordando che le comunicazioni
internet non sono protette, invitiamo il/i destinatario/i ad effettuare il controllo con il/i proprio/i programma/i
antivirus prima dell'apertura.
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